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La Asociacion Espafiola para el Desarrollo de las Evidencias Electronicas -
AEDEL es una organizacion sin animo de lucro que tiene como finalidad la
promocion, fomento e impulso de todas aquellas medidas que contribuyan al
desarrollo del estudio, regulacion, confiabilidad y apoyo a la normalizacion
de las Evidencias Electronicas y la certificacion de profesionales.
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Introduccidn

AD|QUIERE una distribucién forense en CD. Existen muchas distribuciones gratuitas
para realizar analisis forenses, pero todas acaban haciéndose de pago o no tienen
herramientas suficientes para poder hacer, por ejemplo, adquisiciones en diferentes
formatos. Por ello, nace AD|QUIERE, la primera distribucion forense para la
comunidad de habla Hispana, realizada por AEDEL con la colaboracion de blueliv.

Caracteristicas actuales

AD|QUIERE v. 0.8 es una distribucion basada en Ubuntu Linux, la cual incorpora en su
version 0.8 el siguiente software:

= Herramientas nativas de Linux para la creacion de imagenes de discos
duros.

= Herramientas nativas de Linux para la firma digital.

= Linen, un software de adquisicién facilitado por Guidance Software para
realizar adquisiciones seguras en formato ENCASE.

= AIR, una herramienta GNU para realizar adquisiciones de discos duro o
restaurar éstas.

Por otro lado, AD|QUIERE esta preparado para reconocer discos externos USB para
poder realizar las adquisiciones. Para ello, se facilitan diversos menus paso a paso, en
el caso de Linen, para realizar las adquisiciones por cualquier persona, sin tener que
tener altos conocimientos de administracion sistemas, facilitando asi una segregacion
de funciones a la hora de realizar proyectos forenses.

“TO DO list” colaborativa

Cémo modelo de partida y previamente a la version 1.0, AEDEL conjuntamente con
blueliv han querido publicar una version 0.8 y someterla a la prueba de los expertos y
usuarios al modo de un TO DO colaborativo.

De esta forma, se ve cumplido el espiritu de AEDEL de promover en todos los ambitos
el buen uso de las evidencias electronicas en diferentes colectivos: nuestros
asociados, usuarios, profesionales, etc. Asi, se permite que todos ellos puedan
valorar la utilidad, seguridad y usabilidad de la herramienta, haciéndonos llegar sus
ideas, opiniones y/o evaluaciones con el fin de que aquellas necesidades y
caracteristicas mas innovadoras puedan ser incorporadas en la versién 1.0.

A tal fin, hemos habilitado una cuenta de correo-e: adquiere@aedel.es.

Previamente a la publicacion de la version 1.0, publicaremos una entrada en la pagina
de AEDEL (http://aedel.es), en donde se especificaran las nuevas caracteristicas de la
version 1.0.
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Descarga

Para descargar una Imagen en formato ISO de AD|QUIERE, se puede descargar del
siguiente enlace también facilitado en la web: http://www.blueliv.com/ad-Quiere/ad-
Quiere i386_v0.8.zip

Una vez descargada y descomprimida, se debe utilizar cualquier lector de imagenes
ISO que permita grabar estas en formato CD-Rom. La capacidad minima requerida
para grabarlo son 700 Mb lo que supone un CD-Rom convencional.

Arranque inicial de AD|QUIERE

Para realizar la adquisicion de un disco duro de cualquier PC, deben seguirse los
siguientes pasos.

Paso 1

Extraer todos los dispositivos externos tales como pen drives, discos usb externos, etc.
Cabe destacar que el dispositivo usb en donde se volcaran los datos de la adquisicion,
no debe conectarse al PC hasta el paso 7.

Paso 2

Insertar el CD con AD|QUIERE y arrancar el sistema destino de la investigacion. Al
principio y durante el arranque se podra observar la siguiente pantalla:
3 glicaciones _Lugares sisteme @583 L} B veaaceatr 1723 @

File Edit \View VM Team Tabs Help

- - = N - —

= <) e & | L
Power O Suspend Reset snapshot Snapshot Manager  Quick Switch Full Seresn  Unity summary Console

i Home 3 | b windows XP Professional 3 | 3 ad-Ouiere

i You do not have YMware Toots installed in this guest. Choase "Install VMware Tools™ from the VM menu. 5 b | W

28| | ad-Guiere - vMware W... | S Gestor de actualizacio...

W
Figura 1: Arranque de AD-QUIERE
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Paso 3

Si el proceso de arranque no se inicia pasados 30 segundos, pulse la tecla enter dos
veces.

Paso 4

Cabe destacar que solo si el disco destino esta formateado en formato FAT32, y existe
espacio en el disco duro, puede ir al paso 5. Por el contrario, realice las siguientes
tareas:

e Conecte el dispositivo externo destinatario.
e Clickee en el icono “Format External Hard Disk” en el escritorio.
e Clickee “Select Volume (External Hard Disk)”

ad-Cuiere VM~ View~

Figura 2: Ejecutar utilidad de formateo de disco duro
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.|': Applications Places System @:@:

4

—
air Acejuisition Tool

Format External
Hard Disk

4.1 GB Media

Gnome Format

‘Gnome Format

Physical

E’j‘ | Fri Apr23, 3:48PM Live session user 5

Volume: |TDK LoR Trans-It Drive (4 GB)

L Warning: All files on the volume will be lost!

Filesystem Settings

Type: |FAT (Compatible with all computers) |v |

Volume name: |

About HAdvanced... H 3¢ Close H Format |

Figura 3: Opcién de formateo en fat 32

e Clickee “Advanced” button y seleccione *“/dev/sdb”

0 operations pending

' jdev/sdib = GHarted E\@
GParted Edit View Device Partition Help gfdev;sda BB =l
(]
@ = | _i/devjsdb  (465.76 B)
Delete | Resize/Move Copy | ]
Jdev/sdbl
465 76 GiB 4 . Select
/dev/sd
Partition Filesystermn Size Used Unused Flags
/devisdb1 fat3z 465.76 GiB 40.75 GiB 425.01 GiB boot, Iba
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Figura 4: seleccione el disco externo destinatario
e Pulse el boton derecho del raton y en “external partition (/dev/sdbl)”, luego
seleccione “Format to” y seleccione “Fat32":

GParted Edit \fiew Device Partition Help

o =Y

[ _\/devssdb (465.76 GIE) *

# copy
| &3 Format to

Manage Flags
Check

0 operatiof ' Infarmation

Ctrlec | [ fatls

ifs
B linux-swap
ntfs

Delete | Resize/Move Copy
jdevysdb1
465.76 GIB
|Partition Filesystem Size Used Unused Flags
I (dev/sd e .. 16GiB 40.75 GiB 425,01 Gig boot, lba
& Delete Delete |
ext2
=¥ Resize/Move . axt3

reiserfs

| »fs

Figura 5: Select filesystem

e Clickee “Apply” para proceder al formateo

2edel
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GParted Edit Wiew Device Partition Help

ni K4 [_\/dev/sdb (465.76 GiB) %
Undo | Apply
jdevisdbl
465.76 GiB
Partition Filesystem Size Used Unused Flags
jdevfsdbl . fat3z 465.76 GiB
#3 Format /dev/sdbl as fat32
1 operation pending i
cl

j[ A [ubuntu@ubuntu: ~/... ]

Figura 6: Proceso de formateo

¢ Una vez finalizado el procedimiento, desconecte de nuevo, el disco externo
destinatario.

Paso 5

Clickee doblemente en el icono Linen Acquisition tool
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ac-Quiere VMY Miew

A} Applications Places System € cgl W FriApr23, 320PM  Live

Herramient
ade
adquisicio

Figura 7: Ejecucion de Linen Acquisiton tool

Paso 6

Una vez se haya arrancado la herramienta, esperard a que se conecte el disco externo
destinatario.

"‘ Applications Places System @:Q: g'_-‘. ) Fri Apr 23, 3:24 PM  Live session user of

¥

-y
air Acquisition Tool

linen Acquisition
Tool

ad-Quiere
Inserte el disco de destino.

Esperando...

Figura 8: AD|QUIERE espera a la conexién del disco externo
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Paso 7

Conecte el disco destinatario interno. Notese que es muy importante que el disco duro
externo en el cual se va a depositar la adquisicion, debe conectarse ahora y no en los
pasos previos (salvo para la necesidad de ser formateado).

Una vez conectado el Disco duro destinatario, sera detectado automaticamente por
AD|QUIERE en unos poco segundos y aparecera una pantalla como la siguiente:

ad-Quiere VM~ View~

Seleccione |a particion de destino:

Di db Tamafio total. 3.77 d8

[ sdbl, Tamafio Total: 3.77 GB montado en jmediaje|

Tinen Acquisition

Disco
Destino
Detectado
) cancel | | mp Forward
- 3
Figura 9: Deteccidn del Disco Duro Destinatario
Paso 8

Seleccione el Disco Destino detectado clicando en el nombre del dispositivo,
seguidamente pulse forward, para empezar el proceso de adquisicion.
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ad-Quiere VM~ View v

Seleccione la particion de destino:

Disco sdb, Tamafio total: 3.77 GB
[¥ sdbl, Tamafio Total: 3.77 GB montado en /media/el

Figura 10: Seleccion de disco duro externo detectado e inicio adquisicidn

Paso 9

Seguidamente se arrancara la herramienta Linen, el proceso de adquisiciébn sera
totalmente guiado con una ayuda en la parte izquierda de la pantalla.

Paso 1

[EnCase(R) LinEn (8.01) Guidance Software, Inc (tm)
B e e | O Sy
1

Diske /dev/sda Linux 2897152 Sectors

sdbl  sdev/sdbl  Linux

Diskl /dev/sdb Linux 7913472 Sectors
3.84G8

Adquisicion en =
proceso

Figura 11: Proceso de adquisicién autoguiado
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Cada vez que se complete un paso, debe clicar “next” en la ayuda para ver la siguiente
pantalla de ayuda.

Aviso Legal

Definiciones

Usuario: particular o la entidad comercial que descarga el AD|QUIERE.

Concesion de la licencia

Derechos y limitaciones de la concesion.
AEDEL concede al Usuario el derecho no exclusivo e intransferible de utilizar el
AD|QUIERE, teniendo en cuenta las limitaciones siguientes:

Derechos.

AD|QUIERE disefiado exclusivamente para ser utilizado en el sistema operativo
Linux/FreeBSD/OpenSolaris podra ser copiado y redistribuido, siempre y cuando no se
modifiquen en modo alguno los archivos binarios (salvo para descomprimirlos).

Limitaciones.
Queda prohibida la separacién de los componentes. Se autoriza el uso del
AD|QUIERE como un producto Unico.

Anulacién

La licencia quedara automaticamente anulada si el Usuario no cumple las condiciones
establecidas. En tal caso, el Usuario destruira todas las copias del AD|QUIERE y sus
componentes.

Derechos de propiedad

Todos los derechos de propiedad intelectual del AD|QUIERE (incluidas imégenes,
fotografias, animacion, video, audio, musica, texto y otros elementos que forman parte
del AD|QUIERE), la documentacién adjunta y todas las copias del AD|QUIERE
corresponden a AEDEL. AD|QUIERE esta protegido por las leyes y tratados
internacionales relativos al derecho de propiedad. Por consiguiente, el Usuario debera
utilizar el AD|QUIERE como cualquier otro material protegido por las leyes de
propiedad intelectual, salvo que se disponga lo contrario en virtud de la presente
LICENCIA
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Exencion de garantias y limitacion de responsabilidades

No existe garantia alguna.

En la medida en que lo permita la legislacién aplicable, AD|QUIERE se facilita "tal
cual" y AEDEL no ofrece ninguna garantia, explicita ni implicita, incluyendo las
garantias implicitas de comerciabilidad y adecuacién a un fin particular.

No existe responsabilidad alguna sobre dafios y perjuicios.

En la medida en que lo permita la legislacion aplicable, en ningin caso se podra
considerar AEDE responsables de cualesquiera dafios ya sean especiales, directos o
indirectos (incluidos, a titulo informativo pero no limitativo, los de lucro cesante,
interrupcion de las actividades comerciales o pérdida de informacién) derivados del
uso o la imposibilidad de uso de los materiales, incluso aunque AEDEL haya recibido
aviso de la posibilidad de este tipo de dafos.
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